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ABSTRAK

Penelitian skripsi ini bejudul “Kejahatan Cyber crime Bermotif Phising di
Lingkup Perguruan Tinggi Perspektif Viktimologi dan Hukum Pidana Islam (Studi
Kasus di UIN Sunan Ampel Surabaya)”. Penelitian ini bertujuan untuk menjawab
bagaimana perspektif viktimologi yang meliputi peran korban dan reaksi sosial dari
kejahatan cyber crime phising, serta hukum pidana Islam yang terjadi di UIN Sunan
Ampel Surabaya.

Demi mencapai penelitian yang komprehensif, maka digunakan metode
penelitian empiris dengan pendekatan sosiologis yang berfokus secara yuridis dan
historis. Sumber data diperoleh dari dua jenis data yakni data primer berasal dari
kegiatan observasi, kuesioner, dan wawancara secara langsung di lapangan,
sedangkan data sekunder berasal dari studi kepustakaan berupa buku, jurnal, dan
undang-undang yang relevan.

Berdasarkan pada hasil penelitian, dapat diperoleh jawaban atas
permasalahan yang diangkat dan dapat ditarik kesimpulan. Pertama, kejahatan
cyber crime phising yang terjadi pada lingkup perguruan tinggi di UIN Sunan
Ampel Surabaya berbentuk Denial of Service (DoS) attack, Spear Phising,
Cybersquatting web phising, dan Website Forgery. Sebagian besar kejahatan
phising yang terjadi adalah bentuk dari penipuan untuk mengambil harta milik
orang lain. Kedua, dalam perspektif viktimologi kejahatan phising menghasilkan
proses viktimisasi yang diakibatkan dari faktor internal berupa sifat manusia dan
faktor eksternal dari lingkup lingkungan sekitar. Dalam perspektif hukum pidana
Islam kejahatan phising dapat dikategorikan kedalam jarimah Ta ’zir yang sanksi
dan hukumannya berada pada kewenangan ulil amri atau pemerintah, karena
spesifikasi unsur jarimah tidak diatur secara eksplisit di dalam hukum syara’.

Adapun penelitian ini, seyogyanya dapat berkontribusi bagi setiap pihak
agar dapat berperan aktif dalam melawan, waspada, dan mencegah kejahatan
phising yang kian'marak terjadi seiring perkembangan zaman. Selanjutnya, khusus
kepada masyarakat untuk selalu berhati-hati dan memahami segala informasi yang
diterima ‘dalam | menggunakan ‘media | komunikasi, “karena " kesalahan dan
kecerobohan dalam memahami informasi dapat mengundang proses viktimisasi.
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