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ABSTRAK

UJI PERFORMA ANALISIS STATIS DAN DINAMIS DALAM
INVESTIGASI FORENSIK MALWARE PADA PLATFORM ANDROID
Oleh :

Muhammad Shofiudin

Perkembangan teknologi informasi yang semakin pesat membawa dampak yang
sangat signifikan. Semakin canggih inovasi yang dilakukan, semakin besar pula
ancaman yang muncul. Total serangan malware yang terjadi pada tahun 2023
tercatat sebanyak 5,46 miliyar yang mana pada tahun sebelumnya sebanyak 5,38
miliyar. Data ini menunjukkan bahwa serangan malware terus mengalami
peningkatan, termasuk pula di Indonesia. Penelitian ini akan melakukan uji
performa metode analisis statis dan dinamis untuk menemukan metode yang lebih
efektif dalam analisis malware sebagai bentuk langkah penanggulanan serangan
yang dilakukan. Penelitian menggunakan sofiware MobSF sebagai alat analisis
statis dan VirusTotal sebagai alat analisis dinamis dengan menggunakan kerangka
kerja yang disediakan oleh NIST Special Publication 800-83. Sampel malware
yang digunakan adalah file Cek Foto Paket JNE Express.apk. Hasil dari investigasi
menggunakan NIST SP 800-83 menunjukkan bahwa hasil yang diperoleh analisis
dinamis dapat memberikan informasi yang lebih detail tentang perilaku malware.
Dari perbandingan hasil yang diperoleh, analisis dinamis memperoleh 16 temuan
terkait informasi malware. Sedangkan analisis statis memperoleh 11 temuan terkait
informasi malware. Analisis dinamis memiliki keunggulan dalam kemampuan
untuk mengidentifikasi malware yang bersembunyi, memberikan informasi lebih
rinci, dan memiliki tingkat kesulitan yang lebih rendah. Sedangkan analisis statis
memiliki keunggulan dalam keamanan sistem ketika proses analisis dilakukan.

Kata kunci : Uji Performa, Analisis Statis, Analisis Dinamis, Malware, MobSF,
VirusTotal, NIST SP 800-83 :
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ABSTRACT

STATIC AND DYNAMIC ANALYSIS PERFORMANCE TEST IN MALWARE
FORENSIC INVESTIGATION ON THE ANDROID PALTFORM
By:
Muhammad Shofiudin

The rapid development of information technology has had a very significant impact.
The more advanced the innovations, the greater the threats that arise. The total
number of malware attacks in 2023 was recorded at 5.46 billion, compared to 5.38
billion in the previous year. This data indicates that malware attacks continue to
increase, including in Indonesia. This research aims to test the performance of
static and dynamic analysis methods to find the most effective method for malware
analysis as a step towards mitigating these attacks. The research uses MobSF
software for static analysis and VirusTotal for dynamic analysis, following the
framework provided by NIST Special Publication 800-83. The malware sample used
is the Cek Foto Paket JNE Express.apk file. The results of the investigation using
NIST SP 800-83 show that dynamic analysis provides more detailed information
about malware behavior. From the comparison of the results obtained, dynamic
analysis yielded 16 findings related to malware information, while static analysis
vielded 11 findings. Dynamic analysis has advantages in identifying hidden
malware, providing more detailed information, and having a lower level of
difficulty. On the other hand, static analysis has advantages in system security
during the analysis process.

Keywords : Performance Test, Static Analysis, Dynamic Analysis, Malware,
MobSFE VirusTotal, NIST SP 800-83
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